
2022학년도

정보업무 담당자 교육

전라북도고창교육지원청

2022. 4. 8.(금)



교육순서

• 개인정보보호학교담당자교육

• 2022학년도학교정보업무매뉴얼활용안내

• 2022 정보보안및개인정보보호업무추진계획안내

• 스쿨넷전체학교환경개선사업안내

• 지역청-학교업무지원고도화방안협의



2022 정보업무 매뉴얼 활용



1. 교육행정전자서명 인증서 신청



2. 업무포털 사용자 등록



7. 교육정보시스템 권한 관리
기안문예시변경



12. 개인정보처리방침 수립 및 공개



13. 내부 관리계획 수립 및 이행 실태 점검

내부관리계획이행실태점검은
2022 개인정보관리실태점검으로갈음함



15. 개인정보파일 일제 정비



16. CCTV 운영·관리

자료현행화
체크요망

시건장치



22. 개인정보 파기

학교는대부분의개인정보이용기간이 1년(학년도)이므로,
매학년말(2월말)에 당해학년도업무용PC  내각종개인정보file 일괄파기추진요망

학교개인정보파일표준목록(8종)은거의영구적이므로파기요인발생적음
발전기금기탁자(5년간) 등정보주체건수가 0인경우, 파기등록추진

* 용어차이점유의요망



23. PC개인정보보호시스템

PC에연결된외부저장장치(USB)도일괄점검
외부저장장치내고유식별정보파일도삭제/암호화대상임.

파일조치율 100%로관리



24. 개인정보 유출 사고 대응

통지및신고동시진행



26. 업무용PC 보안관리



31. 주요 정보보안 동향



33. 스쿨넷 네트워크 구성

현싨세계
(World)

대한민국전북고창군가평초등학교

10.130.10.100

10.130.10.100

가평초공인IP

211.251.108.10

고창군

가평초
1학년1반
2학년1반
3학년 1반

고창군고창군

가평초
1학년1반
2학년1반
3학년 1반

가평초

업무망
이순신PC
유관순PC

교육망
강사PC
학생PC1
학생PC2

무선망



35. 스쿨넷+학내망 장비구성 이해



35. 스쿨넷+학내망 장비구성 사례 (대성중학교)



36. 학내망 관리 일반



37. 학내망 무선 관리



54. 글꼴(폰트)

< 무료폰트 152종설치파일 >



2022년도

정보보안 및 개인정보보호

추진 계획 안내



1. 사이버보안진단의날 추진계획

가. 사이버보안진단의날 월별 중점점검 실시

ㅇ 시행일: 매월 세 번째 수요일

ㅇ 내 용: 공통사항 및 월별 중점사항 점검

나. 업무용PC 취약점 점검 및 조치

ㅇ 시행일: 매월 사이버보안진단의날

ㅇ 방 법: 내PC지키미 활용, 보안취약점 12개 항목 일괄점검 및

간편 조치

ㅇ 조치결과: 내부결재(비공개 2호)



2. 개인정보보호 업무 추진계획

ㅇ 점검 통합: 개인정보 관리 실태점검

개인정보 내부 관리계획 이행 실태 점검

개인정보보호 수준 진단

▶▶ 2022 개인정보 관리 실태 점검

ㅇ 2022 개인정보 관리 실태 자체점검

- 실적인정기간: 2021. 10. ~ 2022. 9. 

- 점검내용: 총 30개 항목, 별도 매뉴얼 활용

- 점검표 작성: 내부결재 공문- 해당 문서번호 기재

기타 자료(사진, 스캔, 캡처 등)- 별첨 양식에 편집 또는 파일 첨부

- 제출 기한: 2022. 9. 30.(금)까지, 단, 현장지원 대상 13개교는 9. 16.까지

ㅇ 학교 현장지원 실시

- 자체 점검 및 내PC지키미/Privacy-I 점검 관리 우수학교는 현장지원 제외

- 학교 선정 및 현장방문 : 10월 중.



2. 개인정보보호 업무 추진계획

ㅇ 2022년도 개인정보보호 업무 추진일정



3. 2022 우리청 중점 추진사항: 내PC지키미

ㅇ 매월 정보보안 점검 참여율 및 안전율 미흡



3. 2022 우리청 중점 추진사항: Privacy-i

ㅇ 고유식별정보 파일 안전조치 (삭제/암호화) 미조치율 심각



※ 초등학교 Privacy-I 검출 건수 급격한 증가 사유는?

추정1) 교원용PC 내 2021학년도 개인정보file 파기가 원활히 이뤄지지 않았다?

추정2) 교원용PC에 연결된 외부저장장치(USB스틱, 외장하드) 등에 관리되지 않는
개인정보file이 많~이 존재한다?

1. 외부저장장치내개인정보file 보유가 적정하고
적법한자료인지각자판단하도록안내

2. 적정/적법하다면유출예방위해 “암호화”안내

3. (절대로..)  매월검사주간에연결해제로검사를
피하는 방향으로귀결되지않도록 “안내주의”!!

< 강력권고사항 >



4. 정보보안/개인정보 담당자 유의사항

ㅇ 기본 의무사항은 반드시 준수하세요

ex) 책임자/담당자 교육 이수, 취급자 교육 실시, 개인정보처리방침 정비,
개인정보종합지원시스템에 현황 등록

ㅇ 모든 업무 활동사항은 행정 문서화 처리하세요

ex) 담당자 변경 지정, 각종 계획/방침 변경, 교육자료

ㅇ 교내 모든 점검활동은 근거를 남기세요

ex) 매월 내PC지키미/Privacy-I 개인별 현황자료 전체공지

ㅇ 주어진 상황엔 원칙론적 대응: 담당자의 대답 = 질문자에겐 정답

ex) USB메모리/외장하드 내 고유식별정보파일도 암호화
파일 수집목적/보유기간 만료 시 즉시 삭제

ㅇ 파일 암호화는 100% 가 목표



스쿨넷 전체학교 환경개선 사업



스쿨넷 전체학교 환경개선 사업

가. 개요

ㅇ 4단계 스쿨넷서비스 연계 사업

- 대상: 스쿨넷 이용 전체학교 (관내 36개교(원))   

ㅇ 관내 학교 일정: 2022.2.8.~3.31., 6.2.~6.15, 9.5

- 3.31. 현재 28개교 완료

나. 주요내용

ㅇ 서버실 환경 정리: 서버랙 정리, 장비 재배치, 케이블정리, 라벨링 등

ㅇ 보안관리 강화를 위한 업무망, 교육망 (및 전화망) 물리적 망분리

ㅇ 각 교실 벽면 아울렛↔교실PC 간 케이블 연결 및 몰딩 처리

다. 행정사항

ㅇ 향후 회선증설/변경 등 자체적인 형상변경 시, 관련 지침 준수

ㅇ 유지보수 업체와 충분한 검토, 필요시 지역청 담당자에게 문의

ㅇ 학내전산망 운영 문서(4종) 업데이트



A초등학교-Before



A초등학교-After



B중학교-Before



B중학교-After



지역청↔학교

업무지원 고도화 방안 협의



학교 정보업무 현황

가. 교육과 가장 이질적인 업무..

ㅇ 교육학에 나오지 않는.. 

ㅇ 학생 교육활동과 연관성 없는 것 같은.. 관심 없었던 분야.. 

ㅇ 처음 접하는 어려운 용어들.. 나는 문과 전공자..

ㅇ 수업준비 집중해야는데, 두번세번 읽어도 어떻게 하라는 건지 난감하네..

나. 피하고 싶은 업무..

ㅇ 행정처리(문서화) 책임성은 크고, 업무 성취감은 좀 처럼.. 

ㅇ 정보화 기기는 늘어나고, 네트워크 관리와 개인정보 보호 업무는 복잡..

ㅇ 신규임용자 또는 전입자라는 이유로 업무 배정

다. 업무 관련 소통수단의 가벼움..

ㅇ 담당자 잦은 교체로 과년도 추진내역 및 노하우 연계 어려움

ㅇ 문서/지침 내용은 어려운데, 딱히 물어볼 동료도 없고..

지역청 전산직에게 물어보면 혹시 핀잔 들을지도..



고창ICT커뮤니티를 소통 창구로..

가. 각종 문서 after service

ㅇ 전자문서에 담을 수 없는 추가 설명, 예시, 샘플자료

ㅇ 전화/메신저 문의사항 공유: 내가 궁금한 것은.. 다른 쌤도 궁금

ㅇ 고민사항: text 공해? 과도한 설명?

나. 네이버, 구글이 모르는 내부 정보 공유

ㅇ 학교 정보업무 추진에 도움 될 만한..

ㅇ 알고 있으면.. 옆반 쌤에게도 아는 척 할 수 있는..

ㅇ 주요 정책, 이슈 안내

다. 소통의 도구

ㅇ 정보쌤들 간 정보와 의견 공유.. 그곳에 가면 답/도움이 있을 거란 기대감..

ㅇ 비공개게시판,“익명”댓글로.. 주저함은 안드로메다헹.. 

ㅇ 고민사항: 아직은 일방통행..

고창을 넘어 타 시군 확산될 만한.. 모범케이스 되고픈 욕심..







질문, 요청사항 및 마무리


